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Procedimentos

Crie o seu certificado pessoal
1.1.  Crie um diretério (pasta) na area de trabalho do seu computador para salvar
o certificado criado.

1.2. Acesse: https://pessoal.icpedu.rnp.br/home

1.3. Na aba Inicio, clique em Emitir Certificado Pessoal,

RNP
iCreoy ERIRNP () Ereoy tocsun e suneTcio

ENSING EPESQUISA

INicio MEU CERTIFICADO

Seu Certificado
Pessoal simples, gratuito e
imediato.

EMITIR CERTIFICADO PESSOAL

1.4. O site abrird uma pagina da Comunidade Académica Federada. Selecione a
Instituicdo: UFF - Universidade Federal Fluminense e clique em

Prosseguir;

comunidade

académica federada

Defina sua organizagdo de origem para autentica-lo e utilize os servicos e
facilidades da Comunicade Académica Federada (CAFe).

Caso vocé pertenca a mais de uma instituicdo, escolha aquela que deseja
gue passe suas informagdes para o servico que pretende utilizar.

Selecione sua Instituicdo de origem

UFF - Universidade Federal Fluminense v

[0 Memorize a selecgdo para esta sess3o.

Prosseguir
MINISTERIO DA

s PATRIA AMADA
RNP MnSTHON oo, wettmi wnsimgs otekEwad Py BRASIL
e



https://pessoal.icpedu.rnp.br/home

1.5. Na nova pagina, efetue o login com o seu CPF e senha do idUFF;

comunidade

académica federada

& Universidade

oA A Federal
3 Fluminense
T

Este acesso esta mais seguro!
Clique aqui para saber mais.

Email
Senha

[ Naosalvar meu login

(] Remover qualquer permissdo previamente
concedida dos meus atributos.

Bl oo e o s s

1.6. Escolha uma opgédo de compartilhamento dos seus dados pessoais
(liberagao de atributos) e clique em Aceitar;

1.7. O site voltara a pagina de inicio. Clique em Emitir Certificado Pessoal
novamente e confirme seus dados pessoais;

1.8. Durante a criacdo do certificado, elabore uma senha de no minimo 8

caracteres;

icrecy ERIRNP B

T O RTIFRCARD

EMITIF.E CERTIFICADO DIGITAL

4 ’ [ 8 1 cosrEmLin B WAL ITACE

DEFIMA UMA SENHA

B

il BNk

1.9. Revise os seus dados e cliqgue em Emitir Certificado Pessoal,;



1.10. Clique em Declaro que guardarei o arquivo do certificado em local

seguro e faga o download do seu certificado;

iCreau BRI i
FINALIZAGAD

0 T i T

Q certificado Pessoal
Ne

Cantificodo alied

o ATERCROH il s et

- DO ) S Sk Tk ] -0 AR 50 O T RCADS T Lok, SO

1.11. Copie o arquivo baixado da pasta Downloads para a pasta criada no passo
1;

1.12. Copie este certificado para um pendrive, pois caso acontega alguma coisa
com o seu dispositivo, o certificado podera ser importado novamente para o

seu navegador;



2. Instalagao do Certificado Pessoal

2.1. Clique duas vezes no arquivo do certificado e a seguinte tela ira aparecer.
Cliqgue em Maquina Local e, em seguida, Avangar.

- &* Assistente para Importacdo de Certificados

Bem-vindo ao Assistente para Importagéio de
Certificados

Use este assistente para copiar certificados, listas de certificados confidveis e listas de
certificados revogados de um disco para um repositrio de certificados,

Urn certificado, que & emitida por uma autoridade de certificacdo, & uma confirmacdo de
sua identidade e contém informagdes usadas para proteger dados ou estabelecer
conexdes de rede sequras, Um repositério de certificados & a &rea do sistema em que os
certificados s&o mantidos,

Local do Repositdrio

() Lsurio Atual

(®) Maquina Local I

Para continuar, cigue em Avancar.

mAvangal I | Cancelar

2.2. ApoOs esse passo, confirme a préxima tela.

J Processo de host do Windows (Rundll32)

Fornecedor verificado: Microsoft Windows

Mostrar mais detalhes




2.3. Cligue em avangar.

€ ¥ Assistente para Importagio de Certificados

Arquivo a Ser Importado
Especifique o arquivo que vocg deseja importar,

Mome do arguivo:

| 0sa_ I743-certificate {1).p12 Procurar.. .

CObservagdo: mais de um certificada pade ser armazenado em um
Unico arguivo nos seguintes formatos:

Troca de Informagdes Pessoais - PECS n? 12 {.PFX,.P12)
Padrdo de Sintaxe de Mensagem Criptografada - PKCS ne7 {P7E)

Repositdrio de Certificados Serializado da Microsoft {,55T)

2.4. Em seguida, digite a senha do certificado (criada no site da RNP) e clique
em Avangar.

€ ¥ Assistente para Importagio de Certificados

Protecio de chave privada

Para manter a seguranca, a chave privada Foi prokeqgida com uma senha.

Digite a senha da chave privada.

Senhat

[ Exibir Serha

Opgdes de Importagdo:

Habilitar protecdo de chaves privadas fortes, Se habilitar essa opcdo, vocs sera
avisado sempre que a chave privada for usada por um aplicativo.,

[IMarcar esta chave cama expartdvel, Isso passibilitars o backup ou o transparte
das chaves posteriormente.

Incluir todas as propriedades estendidas,

Avangar Cancelar



2.5. Cligue em Avangar novamente.

€ ¥ Assistente para Importagdo de Certificados

Reposibirio de Certificados

Repositdrios de certificados s8o dreas do sistema onde os certificados s80 quardados.

O windows pode selecionar automaticamente um repositdrio de certificados ou vocé
pode especificar um local para o certificado.

® Selecionar aukomaticamente o repositdrio de certificados conforme o tipo de
certificado

(O Colocar tados os certificadas no repositdrio a sequir

Procurar..

Avangar Cancelar

2.6. Clique em Concluir.

Sean

€ £¢ Assistente para Importagio de Certificados

Concluindo o Assistente para Importagéo de Certificados

0 certificado serd importado depois que vocg clicar em Concluir,

Yaocg especificou as seguintas configuracdes:

1 £ Eulel Determinado automaticamente pelo assistente
Conteddo FFx
Mome do Arguivo Ciilsers), ne
< >

Concluir Cancelar



3. Abra o Adobe Acrobat Reader

3.1. Clique em Editar > Preferéncias.

Yisualizar Janelz  Ajuda

Ctrl+v

Tirar a selegdo de tudo Shift+Ctri+ A

Copiar arquive para a drea de transferéncia

Editar texto e imagens

Tirar um instantdneo

Verificar ortografia 3
Q Localizar Ctrl+F

Pesquisa avangada Shift+Ctrl+F

Protegdo 3

Acessibilidade 3

Gerenciar ferramentas

Preferéndas... Ctri+K

3.2. Em seguida, clique em Assinaturas > Mais, na parte de Verificagao.

Preferéncias x

Categorias:
Bssinaturas digitais

Comentirios
Criagdo e aparéncia

Docurnentos
Exibigia de pagina ) n i
Geral = Controlar opgdes de criago de assinaturas Mais
Tl = Definir a aparéncia de assinaturas dentro de umn docurmento

ela cheis
30 & muktimidia Verificacin

B

e — « Controla carno & quando as assinaturas i verificadas Main
Contas de email Certificados confidveis e de identidade

Controladaor

Formulérios - Criar & gerenciar identicades pars assinaturs wiais
Gerenciador de Confianca = Gerenciar credenciais usadas em docurnentos confiaveis

Identidade

Idioma De datashora em documento

Internet
JawaScript = Configurar ajustes do servidor de data/hora e
Leitura

Medigdo (20)
Medigdo (20)

Medida (Gea)
Multimidia {existente)
Pesquisar

Rewisio

Seguranga

Seguranca (mvangada)
Unidades

Verificar ortografia




3.3. Na caixa "Integragao com o Windows”, habilite a funcionalidade Validando
documentos certificados. Em seguida, clique em ok.

Preferéncias de verificagde de assinatura x

[ Verificar assinaturas quando o documento estiver aberto
[JQuando o documento possui assinaturas validas mas ndo confidveis, avisar para revisar e confiar nos signatarios
Comportamento de verificagdo
Ao verificar:
(O Usar o método especificado pelo documento; avise se indisponivel

(® Usar 0 métado especificada pelo documento, Se indisponivel, use o métado padrio
(O Sempre usar o método padrio: | Sequranga padréo da Adobe  ~ |

Exigir que a verificagio de anulagdo do certificado seja feita sempre que possivel ao verificar assinaturas
Usar marcas de data/hora vencidas

[l1gnerar as informagées de validagdo do decumente

Horério da verificagio Informagées de verificagio
Verificar assinaturas usando: Adicionar automaticamente informagdes de verificagao ao salvar um PDF
assinado:
@®) Hora na qual a assinatura foi criada

P 1t di infc des d ificagao f it d
e L (87 Resriintdig e = Ecrmaties o Verk ot i il

assinatura (O Sempre

(O Hora atual () Nunca

Integragdo com o Windows
Confiar em TODOS os certificados raiz ne Repesitério de certificados do Windows para:

Validando assinaturas

[ Validando documentos certificados

A selecdo de uma destas opgdes pode resultar no tratamento de material arbitraric coma contelido
confiavel. Tome cuidado antes de habilitar estes recursos.

| Auda | oK Cancelar

4. Download e instalagao dos certificados CA e ROOT

Este procedimento sera o mesmo para ambos os certificados CA e ROOT, com excegao
da etapa 4.7.

4 1. Acesse: https://pessoal.icpedu.rnp.br/public/sobre-p1
4.2. Clique em Certificados AC;

Creay BRI H

CERTIFICADO PESSOAL

CHNFWPalatid il

4.3. Clique em Download do certificado AC Raiz;

4.4. Clique em Download do certificado AC Pessoa;

10


https://pessoal.icpedu.rnp.br/public/sobre-p1

4.5. Clique no arquivo baixado e em seguida em Instalar Certificado...

& Certificado

Geral  Detahes  caminho de Certficagdn

(@@ Informagses sabre o Certificado

Este certificado raiz da autoridade de certificacdo ndo
& confi confiabilidade, instale este
de autoridades de

certificacao raiz confiss

Emitido par.ac-raiz-v3
Emitido poriac-raiz-v3

Valido a parti de 27/01/2020 até 20]01/2045

Edam;gu o

4.6. Clique na segunda opcéao, conforme a imagem abaixo, e em seguida
Procurar;

“* Assistente para Importacdo de Certificados

Repositdrio de Certificados

Repositdrios de certificados sdo dreas do sistema onde os certificados séo guardados,

0 windows pode selecionar automaticamente um repositdrio de certificados ou vocg
pode especificar um local para o certificado.

9] Selecionar automaticamente o repositdrio de certificados conforme o tpo de
certificado

(5 Colocar todos os certificados no repositorio a seguir
Repositdrio de Certificados:

Procurar...

Avangar Cancelar

11



4.7. Para o certificado ROOT, clique em Autoridades de Certificagcdao Raiz
Confiaveis (a). Para o certificado CA, clique em Autoridades de Certificacao
Intermediaria (b).

Selecionar Repositério de Certificados * Selecionar Repositdrio de Certificados *
Selecione o repositdrio de certificados que deseja Selecione o repositdrio de certificados que deseja
usar. usar,

| Pessnal A | Pessoal o

|| Autoridades de Certificacdo Raiz Confidy
| Confiabiidade Caorpaorativa
Bl ~utoridades de Certific

| Fornecedores Confidveis

Elml - .toridades d

| Confiabiidade Corporativa

1| Autoridades de Certificac3o Intermediarias
1| Fornecedares Canfidveis

1 Intermediari

1 rartifiradne BEn Canfidesic 1 rartFiradns MEA CanFideeis 2
< > £ >
Mostrar repositdrios fisicos e
O P [ Mostrar reposicérios fisicos

(a) (b)

Em seguida, clique em ok e em avangar até finalizar.

5. Assine documentos com o certificado digital

5.1. Clique em Arquivo > Abrir para abrir um arquivo em PDF;

BTN cciter Visuslizar Assiner Jenela Ajuda

B Abrir... Ctrl+0O

f_‘b Criar 4
Salvar como outro 4
Exportar para 3

Q; Solicitar assinaturas

1 C\Users\morga\Documents\1.pdf

2 C\Users\morga\Downloads\2019000000227 19.pdf
3 C\Users\morga\..\Certificado-Pessoal.pdf

4 C\.\capa manual windows-mesclado (1).pdf

5 C\Users\morga\...\capa manual windows.pdf

Exibir todos os arquivos recentes...

Sair do aplicativo Ctrl+Q

12



5.2. Va na aba Ferramentas e procure por Certificados;

Adobe Acrobat Pro DC

Arquivo  Editar Visualizar Assinar Janela Ajuda

Inicio Ferramentas

Q Ferramentas de pesquisa

Digitalizar e OCR Midia avangada

d\ciunar d\cianar

Formularios e assinaturas

£ B %

Adobe Sign Preencher e assinar Preparar formulario Certificados

d\cmhar Fd\cmhar‘ - | Fd\cmhar‘ - | dlcmnar

Compartilhar e revisar

™ Y =] 2 25

Enviar para _ A .
S Comentario Carimbo Comparar arquivos
comentarios

- Fd\ciunar‘ - I Fd\ciunar‘ - | IAdiciunar‘ - | hdicionar‘ > |

Compartilhar

5.3. Na barra imediatamente acima ao painel onde o documento € exibido,

selecionar a opgao Assinar Digitalmente. Uma orientagdo sobre como escolher o local
da assinatura ira aparecer;

Arquive Editar Visualizar Assinar Janela  Ajuda

Inicio Ferramentas sti_-_relatério_de_2.. % @ A .
w @ B8 Q ®® 2 DO - T B Lab =Y
I Certificados é@r’\ssmar Digitalmente [%)Marcadur de hora aturas %Cemﬂcar (assinatura visivel) Q Certificar (assinatura invisivel)

o B3

Adobe Acrobat

Com o mouse, clique e arraste para desenhar a drea na qual exibir a assinatura.
Quando terminar de arrastar  érea desejada, passars & préxima etapa do processo
de assinatura.

[JN&o mostrar esta mensagem novamente

STi

13



5.4. Desenhe um retangulo na area que deseja que aparega a sua assinatura;

o T e T el - S A L e ik L R B L i K
nica 'ITIT-'—.- Lnpidein o i & * —— m 'm‘ A @

B8 ¢ L kB 0@ w:- KT B £ & D = I ™
I,,:___,_ o Ol i 2 = o T o a1 o o oty { Fecnar

i grande anganizaclo (i UFF possul cecca da B 500 sanddares piblicos & BOUO0O alumas,

Como forma Oo venc ¢ GrEalio. O prosente candidao bz dossa amplaniacdo o lema O sul
dissaiacho do mestadn de e “FATORES CRITICOS DE SUCESSO NA IMPLANTAGAD DE
ELECTROMNIC DOCUMENT MAMAGEMENT SYSTEM™

Gabg GeEACar a I & PHIGanG pam lngal, COmUNKACHo ¢ Ieinasmanie dos usLInGS
eoma. principals detafios encontados. Para venosr ssses desalics, coma saluclo fomm adotadas para
G305 05 PNOCESS0S. IMplaniados o mapaamenic BPM, bates de CONhOCIMENIc & PSSO A PASSD Parm O
usishrio. Aldm disso lo realizaco um pogama de capacitache dos seridores, aphes de dvulgacho e
COMNICIo & COMMAMES SEMoniapies di Mok & cobranga it istulados pela alla sdminikbiacla.

& Durache do oot
O projeto iniciow em ansing de 2017 com a formacio da Conissio de implartacde do SEI & e
» UM e alingdo em Selembin do MEsma NG, QUaNde O Premeng processo ehelrinico fo implaniado, €
Fportants sadentar que continsamenls mas processos = incuides PO sisema conforme sda
maprados, Sequates ¢ BuSEdos pars ¢ krmalo elotrdnico

PR DY g8\

€. Regultades obtidos

2 SE| eneontng-si Sovidimente impiantade na UFF com 92 processcs mnplantacos de um iotal de
230 processos fisioos estimados inkialmente. Albm ditso, atualmenbs j & possivel dizer que hd uma
cullura na unieersiiade do do irabalar com procosso elrindnioos.

&EG TR

5.5. Uma nova janela sera aberta. Clique em Usar uma ID digital de um arquivo e

depois clique em Continuar diversas vezes até chegar na tela da sua assinatura.

Configurar ID digital para assinatura X

= : Selecione o tipo de ID digital:
As |D digitais mais seguras

sdo geradas por

autoridades de certificagdo = s EE =
R o Usar um dispositivo de criagdo de assinatura
dispositivos seguros, como Configure um smart card ou token conectado ao
smart cards ou tokens. computador

Também & possivel criar
uma nova ID digital, mas o

el e garanbia s o Usar uma ID digital de um arquivo
identidade seré baixo. @ Importe uma ID digital j& existente como um
arguivo

Criar nova ID digital
° R

Crie a sua ID digital autoassinada

0

14



5.6 O seu certificado pessoal importado (Arquivo de ID digital) ira aparecer (Emitido

por AC PESSOAS SC) na tela. Certifique-se que a opgao esta selecionada e clique no
botao Continuar;

Assinar com uma ID digital

Escolha a ID digital que vocé deseja usar para assinar:

o [ L. .- (~quivo de ID digital)  Exibir detalhes
Q Emitido por: AC PESSOA SC, Expira em: 2021.08.20

@ CConfigurar nova ID digital ) CCanceIar)

5.7. A assinatura automatica inclui seu CPF. Para nao incluir o seu CPF na

assinatura digital, clique em Criar;

Assinar como

Aparéncia  Texto padrdo

O Bloguear o documento depois de assinar Exibir detalhes do certificado

Revise o contetido do documento que pode interferir na assinatura

5.8. Todas as opgdes da guia Texto incluirdo o seu CPF. Em Desenhar, vocé pode
desenhar a sua assinatura digitalmente;

/Assinado de forma

digital por <seu
nome comum aqui>
Dados: 2020.09.02
14:12:54 -03'00'

Clique aqui para desenhar
Diregéo do texto

Incluir texto

@nNome OINome distinto

Boata DVersdo do Adobe Acrobat
@ Logotipo Otocalizagao

OMotivo BEtiquetss 9123456789 X

Automa =

Formato de digitos

15



5.9. A guia Imagem oferece a opgao de configurar a sua assinatura digital através
de um documento PDF previamente criado por vocé e que ja contenha a sua assinatura.

Vocé pode, por exemplo, escanear a sua assinatura;

Personalizar a aparéncia da assinatura

Texto Desenhprim

nado de forma
digital por <seu
nome comum aqui>
Dados: 2020.09.02

. . ' '
14:13:34 -03'00
Procurar Limpar
Incluir texto Diregéo do texto
@Nome ONome distinto
@Data [OVerséo do Adobe Acrobat
B Logotipo OLocalizacao
OMotivo BEttiquetas g v

N pcfichs [ saior

Automa =

Formato de digitos

5.10. Ainda na tela da assinatura digital, no campo PIN, digite a senha que vocé

configurou no site da RNP. Clique em Assinar;

Assinar como "LE [ X
Aparéncia  Texto padrio v

A

L

ssinado de forma digital por
‘JE

.
C
I

: o@id.uff.br:10
@id.uff. sHR L

b 799 Dados: 2020.08.27 22:38:42
-03'00'

[J Bloguear o documento depois de assinar Exibir detalhes do certificado

Revise o conteddo do documento que pode interferir na assinatura

16



5.11. Para verificar se a sua assinatura foi validada, dé um clique nela. O status de

validacéo da assinatura aparecera.

| e——

E\ it m £

0 El - vabasr vosn

P o gy s v s e LA e

4
Observagoes:

1. Qualquer modificagdo no documento invalida a assinatura feita anteriormente;

wma grande crpanizagio (3 UFF possul corca de 8,500 senvidores pdblicos & 601000 alunos,

Coma fama e vencer o desalio, o presenle candidalo fer dessa implantacla o tema da sus
disserlagho de mestrado de Eiulo
e |

Cabe destacar & resisiéneia & mudanca, amparns begal, comunicagho & treinamento dos usuAnos
come princpais desalios encontrados. Para wencer esses desafos, como soluho loram adolados para
todos o5 processos implaniados o mapeamento BPM, bases de conheomento ¢ pasSO & PASSD AN O
usudnio, Alem ditso foi realizads um mograma de capacitaclo dos servidores, agles de diniigacho &
comuraio @ constantes demonsiragpies de apon o cobranca de resutados pela alla admirsiracso

5. Duracho do projets

O progelo miciow em aneire de J01T com a formaghe da Comissdo de Implanta;la do SE| @ leve
LETH MAco AngHIC e setimbeo £0 MESMS a0, quanda © prmERo processo elelrinco ol implantado. £
imporianie salientar gue continuamesnte mals processcs sio incluldos no sislerma conforme 580
mapeados, adequados & auslados para o fomato eletninico.

6. Resufalos ctios
0 SEl enconira-se devidamende implantada na UFF com 92 processos implantados de um tolal de
220 processos fisicos eslimades inicialments. Além disso. aluaimente jd @ possivel dizer gue ha uma

cudtura na universiiade de de trabathar com processo eletrdnecs.

L 3

_0‘.“" N

2. Nao bloqueie o documento se mais de uma pessoa for assinar.

uff

Universidade -
Federal ST.

SUPERINTENDENCIA DE

Fluminense TECNOLOGIA DA INFORMAGAO
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